ASMENS DUOMENU TVARKYMO SUTARTIS

20 meén. Nr.
(data)

Vilnius
(vieta)

Duomeny valdytojas Akciné bendrové Lietuvos oro uostai, pagal Lietuvos Respublikos jstatymus
teis€tai jregistruota ir veikianti akciné bendrové, juridinio asmens kodas 120864074, PVM
mokétojo kodas LT208640716, registruotos buveinés adresas Svitrigailos g. 19-103, LT-03228,
Vilnius, Lietuvos Respublika, duomenys apie kurig kaupiami ir saugomi V] Registry centras,
atstovaujamas £...>, veikiancio pagal <...>,
ir
Duomeny tvarkytojas <...>, pagal Lietuvos Respublikos jstatymus teisétai jregistruota ir veikianti
<...>,juridinio asmens kodas <...>, PVM mokétojo kodas <...>, registruotos buveinés adresas <...>,
duomenys apie kurig kaupiami ir saugomi V] Registry centras, atstovaujamas =...>, veikiancio
pagal <..>,

kiekvienas atskirai vadinamas ,,Salimi*, o kartu ,,Salimis*, vadovaudamosi 2016 m. balandZio 27
d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir d¢l laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas) (toliau — Reglamentas (ES) 2016/679), sudaré Sia
Asmens duomeny tvarkymo sutartj (toliau — Sutartis), kurig sudaro Sutartyje nurodyti priedai.

I SKYRIUS
SUTARTIES TIKSLAS

1. Siekiant jgyvendinti Reglamento (ES) 2016/679 28 straipsnio 3 dalj, nustatomos duomeny
valdytojo ir duomeny tvarkytojo teisés bei pareigos, duomeny valdytojo vardu tvarkant asmens
duomenis. Sutartimi turi biiti siekiama apsaugoti duomeny subjekty teises, mazinti konkrecig
asmens duomeny apsaugos rizika ir uztikrinti duomeny valdytojo ir duomeny tvarkytojo santykiy
bei atitinkamy teisiy ir pareigy aiSkuma.

2. Tiekdamas degaly apskaitos automatizavimo ir stebésenos sistema sudarancig aparating jranga
bei teikdamas minétos sistemos palaikyma, turimy kuro kolonéliy sistemy sujungima su
perkamomis arba jau valdomomis informacinémis sistemomis bei jy integravimg su turima
buhalterinés apskaitos programa ar autoparko valdymo sistemos programine ar aparatine jranga,
programinés / techninés jrangos saveikos / apjungimo techninius sprendimus ir $iy sprendimy
parengimg, pritaikyma naudojimui, jskaitant atitinkamy mokymo sertifikaty suteikimo,
apimancias prekes ir paslaugas =...> sutartj Nr. <...> (toliau — Paslaugy teikimo sutartis), duomeny
tvarkytojas tvarkys asmens duomenis duomeny valdytojo vardu pagal Sig Sutartj. Asmens
duomeny tvarkymo salygos nustatytos Sutarties 1 priede.

II SKYRIUS
SALIU ISIPAREIGOJIMAI
3. Duomeny valdytojas:



3.1. jsipareigoja uztikrinti, kad asmens duomenys biity tvarkomi laikantis Reglamento (ES)
2016/679 (zr. Reglamento (ES) 2016/679 24 straipsnj), kity asmens duomeny apsaugg ir (ar)
tvarkyma reglamentuojanc¢iy Europos Sgjungos ar jos valstybés narés teisés akty ir Sios Sutarties;
3.2. turi teis¢ ir pareigg priimti sprendimus dél asmens duomeny tvarkymo tiksly ir priemoniy;
3.3. yra atsakingas, jskaitant, bet neapsiribojant, uz tai, kad asmens duomeny tvarkymas, kurj
duomeny tvarkytojui pavesta atlikti, turéty teisinj pagrinda.

4. Duomeny tvarkytojas jsipareigoja:

4.1. tvarkyti asmens duomenis tik pagal duomeny valdytojo pateiktus dokumentais jformintus
nurodymus, iSskyrus atvejus, kai to reikalaujama pagal Europos Sgjungos ar jos valstybés narés
teisés aktus, kurie yra taikomi duomeny tvarkytojui (tokiais atvejais duomeny tvarkytojas
informuoja duomeny valdytojg apie Siuos reikalavimus, i§skyrus atvejus, kai teisés aktai draudzia
minétg informacija pateikti dél svarbaus vie$ojo intereso). Tokie nurodymai pateikti Sutarties 1 ir
3 prieduose. Duomeny valdytojas taip pat gali pateikti tolesnius nurodymus viso asmens duomeny
tvarkymo metu, taCiau tokie su Sutartimi susij¢ nurodymai visada turi biiti pagrjsti dokumentais;
4.2. nedelsiant informuoti duomeny valdytoja, jei duomeny valdytojo nurodymai, duomeny
tvarkytojo nuomone, priestarauja Reglamentui (ES) 2016/679 arba kitiems asmens duomeny
apsaugg reglamentuojantiems Europos Sajungos ar jos valstybiy nariy teisés aktams;

4.3. tvarkyti su asmens duomeny tvarkymo veikla, vykdoma duomeny valdytojo vardu, susijusius
duomeny tvarkymo veiklos jrasus. Si pareiga taikoma kiekvienam duomeny tvarkytojui ir, kai
taikoma, duomeny tvarkytojo atstovui pagal Reglamento (ES) 2016/679 30 straipsnio 2 dal;.

5. Duomeny valdytojas privalo pasirlpinti tuo, kad duomeny tvarkytojui teikiami asmens
duomeny tvarkymo nurodymai, nepriklausomai nuo jy formos, biity teiséti ir neprieStarauty
imperatyvioms  nacionalinéms ir Europos Sajungos asmens duomeny apsauga
reglamentuojanc¢ioms teisés normoms. PrieSingu atveju, duomeny tvarkytojas nedelsdamas privalo
informuoti duomeny valdytoja ir savo iniciatyva gali:

5.1. atidéti potencialiai neteiséty asmens duomeny tvarkymo nurodymy vykdyma protingam
laikotarpiui, kuris negali biiti ilgesnis nei 14 kalendoriniy dieny, jeigu duomeny tvarkytojui kyla
pagristy abejoniy dél minéty nurodymy neatitikimo nacionalinei ar tarptautinei teisei;

5.2. atsisakyti vykdyti neteisétus duomeny valdytojo asmens duomeny tvarkymo nurodymus,
pateikdamas motyvuotg atsakymg dél minéty nurodymy neatitikimo nacionalinei ar tarptautinei
teiset;

5.3. sutikti vykdyti potencialiai neteisétus arba neteisétus asmens duomeny tvarkymo nurodymus
(kuriy neteisétumas yra nustatytas arba gali biiti nustatytas objektyviais jrodymais), pries§ tai
papildomai informavus duomeny valdytoja ir gavus i§ jo atskirg rasytinj patvirtinimg dél minéty
nurodymy vykdymo. Atsiradus neigiamoms pasekméms dél Sutarties 5.3. punkte nurodyty
veiksmy, duomeny valdytojas nacionaliniy teisés aktu nustatyta tvarka privalo atlyginti dél jo
kaltes atsiradusius tiesioginius duomeny tvarkytojo nuostolius tiek, kiek tai neprieStarauja
Reglamento (ES) 2016/679 82 straipsniui ir jame jtvirtintoms Saliy atsakomybiy riboms.

6. Si Sutartis neatleidzia Saliy nuo kity pareigy, kurios joms taikomos pagal Reglamenta (ES)
2016/679 ar kitus teisés aktus.

IIT SKYRIUS
KONFIDENCIALUMAS

7. Duomeny tvarkytojas prieigg prie duomeny valdytojo vardu tvarkomy asmens duomeny suteikia
tik tiems asmenims, kuriems vadovauja duomeny tvarkytojas, ir kurie yra jpareigoti laikytis



konfidencialumo arba kuriems taikoma teisiné konfidencialumo pareiga, ir tik tuo atveju, jei jiems
biitina su jais susipazinti. Salys uZtikrina, kad:

7.1. pasikeitus asmenims, kurie tvarko asmens duomenis, jy prieigos teisés prie duomeny valdytojo
asmens duomeny panaikinamos ne véliau nei paskuting jo uzduociy, dél kuriy jiems biitina prieiga
prie duomeny valdytojo asmens duomeny, patikéty tvarkyti duomeny tvarkytojui, dieng, o tuo
atveju jei nutriksta duomeny tvarkytojo darbuotojo darbo santykiai — ne véliau nei paskuting jo
darbo diena.

7.2. asmeny, kuriems suteikta prieiga prie asmens duomeny, sgrasas turi buti periodiskai
perzitrimas ne reCiau kaip kartg kas 6 ménesius. Vadovaujantis Sia perziiira, tokia prieiga prie
asmens duomeny panaikinama, jei tokia prieiga nebereikalinga, todél asmens duomenys nebegalés
biti prieinami tiems asmenims.

8. Duomeny tvarkytojas duomeny valdytojo prasymu jrodo, kad asmenims, kuriems vadovauja
duomeny tvarkytojas ir kuriems pavesta tvarkyti asmens duomenis, taikoma Sutarties 7 punkte
nurodyta konfidencialumo pareiga.

IV SKYRIUS
DUOMENU TVARKYMO SAUGUMAS

9. Vadovaujantis Reglamento (ES) 2016/679 32 straipsniu, duomeny valdytojas ir duomeny
tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad biity uztikrintas pavojy
atitinkancio lygio saugumas, atsizvelgiant ] techniniy galimybiy i8sivystymo lygi, igyvendinimo
sanaudas bei duomeny tvarkymo pobtdj, aprépti, kontekstg ir tikslus, taip pat duomeny tvarkymo
keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms.

10. Duomeny valdytojas jvertina fiziniy asmeny teiséms ir laisvéms galin€ig kilti rizika tvarkant
asmens duomenis ir jgyvendina priemones §iai rizikai sumazinti. Priklausomai nuo jy tinkamumo,
priemones gali biiti Sios:

10.1. asmens duomeny pseudonimizavimas ir (ar) Sifravimas;

10.2. galimybé uZtikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialuma,
vientisuma, prieinamuma ir atsparuma;

10.3. galimybé laiku atkurti prieinamumg ir prieigg prie asmens duomeny, jvykus fiziniam ar
techniniam incidentui;

10.4. techniniy ir organizaciniy priemoniy, uztikrinanciy duomeny tvarkymo sauguma, reguliaraus
testavimo, tikrinimo ir jvertinimo procesas.

11. Pagal Reglamento (ES) 2016/679 32 straipsnj duomeny tvarkytojas, nepriklausomai nuo
duomeny valdytojo, taip pat jvertina duomeny tvarkymo rizika, susijusig su asmens duomeny
tvarkymo veikla, kuriai atlikti duomeny valdytojas pasitelké duomeny tvarkytoja, galinciag kilti
fiziniy asmeny teiséms ir laisvéms, ir jgyvendina priemones $iai rizikai sumazinti. Siuo tikslu
duomeny valdytojas duomeny tvarkytojui pateikia visg informacijg, reikalingg tokiai rizikai
nustatyti ir jvertinti.

12. Be to, duomeny tvarkytojas padeda duomeny valdytojui uztikrinti duomeny valdytojo pareigy
pagal Reglamento (ES) 2016/679 32 straipsnj vykdyma, teikdamas inter alia duomeny valdytojui
informacijg apie technines ir organizacines priemones, kurias duomeny tvarkytojas jau jgyvendino
pagal Reglamento (ES) 2016/679 32 straipsnj kartu su visa kita informacija, reikalinga duomeny
valdytojui jvykdyti duomeny valdytojo pareigas pagal Reglamento (ES) 2016/679 32 straipsnj.
13. Jei, atsizvelgiant | duomeny valdytojo atlikta vertinima, nustatytai rizikai sumazinti duomeny
tvarkytojas turi jgyvendinti papildomas priemones, duomeny valdytojas Sias priemones nurodo



Sutarties 3 priede, o duomeny tvarkytojas turi jgyvendinti papildomas priemones ir tas, kurias jau
igyvendino pagal Reglamento (ES) 2016/679 32 straipsnj. Duomeny tvarkytojas turi duomeny
valdytojui suteikti visg informacijg, kuri biitina siekiant jrodyti Sutarties X skyriuje nustatyty
duomeny tvarkytojo pareigy vykdyma.

V SKYRIUS
KITU DUOMENU TVARKYTOJU PASITELKIMAS

14. Duomeny tvarkytojas turi laikytis Reglamento (ES) 2016/679 28 straipsnio 2 ir 4 dalyse
nurodyty reikalavimy, kad galéty pasitelkti kitag duomeny tvarkytoja (toliau — pagalbinis duomeny
tvarkytojas).

15. Duomeny valdytojo salygos, kuriomis vadovaujantis duomeny tvarkytojas galés pasitelkti
pagalbinius duomeny tvarkytojus, ir duomeny valdytojo jgalioty pagalbiniy duomeny tvarkytojy
sarasas pateikiamos Salygy 2 priede.

16. Duomeny tvarkytojas turi bendrajj raSytinj duomeny valdytojo leidima, kad jis galéty pasitelkti
pagalbinius duomeny tvarkytojus. Duomeny tvarkytojas rastu informuoja duomeny valdytoja apie
bet kokius numatomus pakeitimus, susijusius su pagalbiniy duomeny tvarkytojy pasitelkimu ar
pakeitimu bent jau prie§ 14 kalendoriniy dieny, tokiu biidu duomeny valdytojui suteikiant
galimybe prieStarauti tokiems pakeitimams iki atitinkamo (-y) pagalbinio (-y) duomeny
tvarkytojo(-y) pasitelkimo. Ilgesni iSankstinio praneSimo apie specialias papildomo tvarkymo
paslaugas laikotarpiai gali biiti pateikti Sutarties 2 priede.

17. Kai duomeny tvarkytojas konkreciai duomeny tvarkymo veiklai duomeny valdytojo vardu
atlikti pasitelkia pagalbin; duomeny tvarkytoja, sutartimi ar kitu teisés aktu pagal Sajungos ar
valstybés narés teise, tam pagalbiniam duomeny tvarkytojui nustatomos tos pacios duomeny
apsaugos prievolés, kaip ir prievolés, nustatytos Sutartyje, tarptautiniame ir/ar nacionaliniame
teisés akte, visy pirma prievolé pakankamai uZtikrinti, kad tinkamos techninés ir organizacinés
priemonés bus jgyvendintos tokiu biidu, kad duomeny tvarkymas atitikty Sutarties ir Reglamento
(ES) 2016/679 reikalavimus. Prie§ pradédamas tvarkyti asmens duomenis, duomeny tvarkytojas
informuoja pagalbinj duomeny tvarkytoja apie tai, kurio duomeny valdytojo asmens duomeny
tvarkymui jis yra pasitelkiamas, nurodydamas duomeny valdytojo tapatybe ir kontaktinius
duomenis.

18. Sutarties su pagalbiniu duomeny tvarkytoju kopija ir jos vélesni pakeitimai, duomeny
valdytojo praSymu, pateikiami duomeny valdytojui, tokiu biidu suteikiant duomeny valdytojui
galimybe uztikrinti, kad pagalbiniam duomeny tvarkytojui taitkomos tos pacios duomeny apsaugos
prievolés, kaip yra nustatyta Sutartyje. Duomeny tvarkytojas turi informuoti duomeny valdytoja
apie visus netinkamo pagalbinio duomeny tvarkytojo pareigy, nustatyty tokia sutartimi ar kitu
teisés aktu, atvejus. Duomeny valdytojui néra privaloma pateikti asmens duomeny tvarkymo
sutarties del su verslu susijusiy nuostaty, kurios nedaro jtakos su pagalbiniu duomeny tvarkytoju
sudarytos sutarties teisinéms asmens duomeny apsaugos saglygoms.

19. Duomeny tvarkytojas turi susitarti su pagalbiniu duomeny tvarkytoju, jei toks pasitelkiamas,
kad pirminio duomeny tvarkytojo bankroto atveju, duomeny valdytojas turi teis¢ testi duomeny
tvarkymo santykius su pirminio duomeny tvarkytojo pasitelktu pagalbiniu duomeny tvarkytoju
tiesiogiai ir (arba) teikti tiesioginius nurodymus dél duomeny tvarkymo, pavyzdZziui, nurodyti
pagalbiniam duomeny valdytojui i$trinti arba grazinti asmens duomentis.

20. Duomeny tvarkytojas yra atsakingas uz reikalavima, kad pagalbinis duomeny tvarkytojas
laikytysi bent ty pareigy, kurios duomeny tvarkytojui taikomos pagal Sutart] ir Reglamentg (ES)



2016/679. Jei pagalbinis duomeny tvarkytojas nevykdo asmens duomeny apsaugos prievoliy,
pirminis duomeny tvarkytojas, su kuriuo sudaryta asmens duomeny tvarkymo sutartis, iSlicka
visiskai atsakingas duomeny valdytojui uz pagalbinio duomeny tvarkytojo prievoliy vykdyma. Tai
nedaro jtakos duomeny subjekty teiséms pagal Reglamenta (ES) 2016/679, ypa¢ Reglamento (ES)
2016/679 79 ir 82 straipsniuose numatytoms teiséms, duomeny valdytojo ir duomeny tvarkytojo,
iskaitant pagalbinius duomeny tvarkytojus, atzvilgiu.

VI SKYRIUS )
DUOMENU PERDAVIMAS | TRECIASIAS VALSTYBES ARBA TARPTAUTINEMS
ORGANIZACIJOMS

21. Duomeny tvarkytojas asmens duomenis gali perduoti | trecigsias valstybes ar tarptautinéms
organizacijoms tik gaves duomeny valdytojo dokumentais jformintus nurodymus ir laikantis
Reglamento (ES) 2016/679 V skyriaus reikalavimy.

22. Jei asmens duomenis treciosioms valstybéms ar tarptautinéms organizacijoms reikia perduoti
pagal Europos Sajungos ar jos valstybés narés teisés aktus, kuriy turi laikytis duomeny tvarkytojas,
nors duomeny valdytojas nedavé nurodymy duomeny tvarkytojui tai atlikti, duomeny tvarkytojas
informuoja duomeny valdytoja apie §j teisinj reikalavimg prie§ duomeny perdavima, nebent tas
teisés aktas draudzia perduoti tokig informacija.

23. Duomeny tvarkytojas be duomeny valdytojo dokumentais jforminty nurodymy arba be
konkretaus reikalavimo pagal Europos Sajungos ar jos valstybés narés teisés aktus negali pagal
Sias Salygas:

23.1. perduoti asmens duomenis duomeny valdytojui ar duomeny tvarkytojui treciojoje valstybeje
ar tarptautinéje organizacijoje;

23.2. perduoti asmens duomeny tvarkyma pagalbiniam duomeny tvarkytojui trec¢iojoje valstybéje;
23.3. leisti, kad asmens duomenis tvarkyty duomeny tvarkytojas treciojoje valstybeje.

24. Duomeny valdytojo nurodymai ar leidimai del asmens duomeny perdavimo j tre¢igja valstybe,
iskaitant, jei taikoma, asmens duomeny perdavimo ] trecigsias valstybes Reglamento (ES)
2016/679 V skyriuje nustatytus pagrindai, kuriais duomeny valdytojo nurodymai yra grindziami,
pateikiami Sutarties 3 priede.

25. Sios Sutarties salygos néra standartinés duomeny apsaugos salygos, apibréztos Reglamento
(ES) 2016/679 46 straipsnio 2 dalies c ir d punktuose, ir Salys negali remtis §ia Sutartimi kaip
asmens duomeny perdavimo ] trecigsias valstybes ar tarptautinéms organizacijoms pagrindu pagal
Reglamento (ES) 2016/679 V skyriy.

VII SKYRIUS
PAGALBA DUOMENU VALDYTOJUI

26. Atsizvelgdamas | duomeny tvarkymo pobiidj, duomeny tvarkytojas, kiek tai imanoma, padeda
duomeny valdytojui tinkamomis techninémis ir organizacinémis priemonémis jvykdyti duomeny
valdytojo prievoles atsakyti j praSymus naudotis duomeny subjekto teisémis, nustatytomis
Reglamento (ES) 2016/679 111 skyriuje. Tai reiSkia, kad duomeny tvarkytojas, kiek tai jmanoma,
padeda duomeny valdytojui, kad duomeny valdytojas jgyvendinty:

26.1. teise biiti informuotam renkant asmens duomenis 1§ duomeny subjekto;

26.2. teise biiti informuotam, kai asmens duomenys yra gauti ne i§ duomeny subjekto;

26.3. teis¢ susipazinti su duomenimis;



26.4. teise reikalauti iStaisyti duomenis;

26.5. teis¢ reikalauti i$trinti duomentis (,,teis¢ buiti pamirStam®);

26.6. teise apriboti duomeny tvarkyma;

26.7. prievole pranesti apie asmens duomeny iStaisyma ar iStrynimg arba duomeny tvarkymo
apribojima;

26.8. teis¢ 1 duomeny perkeliamuma;

26.9. teise nesutikti su duomeny tvarkymu;

26.10. teisg, kad nebiity taikomi sprendimai, pagristi vien automatiniu tvarkymu, jskaitant
profiliavima.

27. Be duomeny tvarkytojo prievolés padéti duomeny valdytojui pagal Sutarties 12 punkta,
duomeny tvarkytojas, atsizvelgdamas j tvarkymo pobiidj ir duomeny tvarkytojui prieinamag
informacija, taip pat padeda duomeny valdytojui uztikrinti:

27.1. duomeny valdytojo pareiga nedelsiant ir, jei jmanoma, ne véliau kaip per 72 valandas po to,
kai apie tai suzinojo, praneSti apie asmens duomeny saugumo pazeidima kompetentingai
prieziuros institucijai — Valstybinei duomeny apsaugos inspekcijai, nebent asmens duomeny
saugumo pazeidimas neturéty kelti pavojaus fiziniy asmeny teiséms ir laisvéms;

27.2. duomeny valdytojo pareiga nepagristai nedelsiant pranesti duomeny subjektui apie asmens
duomeny pazeidima, kai asmens duomeny saugumo pazeidimas gali sukelti didele rizika fiziniy
asmeny teiséms ir laisvéms;

27.3. duomeny valdytojo pareigg atlikti numatyty asmens duomeny tvarkymo operacijy poveikio
duomeny apsaugai vertinima, kai asmens duomeny tvarkymo biidas gali sukelti didelg rizika
fiziniy asmeny teiséms ir laisvéms;

27.4. duomeny valdytojo pareigg konsultuotis su kompetentinga priezitiros institucija Valstybine
duomeny apsaugos inspekcija pries pradedant duomeny tvarkyma, jei poveikio duomeny apsaugos
vertinimas rodo, kad duomeny tvarkymas sukelty didele rizika, jei duomeny valdytojas nesiimty
priemoniy tai rizikai sumazinti.

28. Salys Sutarties 3 priede nustato tinkamas technines ir organizacines priemones, kurias turi
taikyti duomeny tvarkytojas siekiant padéti duomeny valdytojui jgyvendinti duomeny subjekto
teises ir vykdyti Reglamento (ES) 2016/679 33-36 straipsniuose jtvirtintas pareigas. Tai taikoma
prievoléms, nurodytoms Sutarties 27 punkte.

VIII SKYRIUS
PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

29. Duomeny tvarkytojas, suzinojes apie asmens duomeny saugumo pazeidima, nepagristai
nedelsdamas apie tai pranesa duomeny valdytojui. Duomeny tvarkytojas praneSa duomeny
valdytojui ne veliau kaip per 24 valandas po to, kai duomeny tvarkytojas suZinojo apie asmens
duomeny saugumo pazeidimg, kad duomeny valdytojas galéty jvykdyti duomeny valdytojo
pareiga pranesti apie asmens duomeny saugumo pazeidimg kompetentingai prieziiiros institucijai,
pagal Reglamento (ES) 2016/679 33 straipsnj.

30. Sutarties 27.1 papunktyje nurodyta duomeny tvarkytojo pareiga padéti duomeny valdytojui
pranesti kompetentingai priezitiros institucijai apie asmens duomeny pazeidimg reiskia, kad
duomeny tvarkytojas privalo duomeny valdytojui padéti gauti toliau iSvardyta informacija, kuri,
remiantis Reglamento (ES) 2016/679 33 straipsnio 3 dalimi, turi biiti nurodyta duomeny valdytojo
praneSime kompetentingai prieziliros institucijai:



30.1. asmens duomeny pobiidis, jskaitant, jei jmanoma, atitinkamy duomeny subjekty kategorijos
ir apytikslis jy skai¢ius bei atitinkamy asmens duomeny kategorijos ir apytikslis skaicius;

30.2. tikétinos asmens duomeny pazeidimo pasekmés;

30.3. priemongés, kuriy émeési ar sitilo imtis duomeny valdytojas dél asmens duomeny pazeidimo,
jskaitant, jei reikia, priemones, skirtas suSvelninti galima neigiama pazeidimo poveikj;

30.4. bet kokia kita reikSminga informacija, kuri yra ar gali biiti reikalinga duomeny valdytojui
rengiant praneSima arba atsakant j papildomus su asmens duomeny saugumo pazeidimu susijusius
kompetentingos prieziliros institucijos rastus.

31. Sutarties 3 priede nustatomi visi elementai, kuriuos turi pateikti duomeny tvarkytojas,
padédamas duomeny valdytojui pranesti kompetentingai prieziliros institucijai apie asmens
duomeny saugumo pazeidimg. Jei duomeny tvarkytojas duomeny valdytojui pateikia ne visg
informacija apie asmens duomeny saugumo pazeidimg arba véliau paaiskéja papildoma
informacija, duomeny tvarkytojas privalo nepagristai nedelsdamas, bet ne véliau kaip per 12
valandy pateikti papildoma praneSimg duomeny valdytojui, nurodydamas visg trikstama
informacija.

32. Duomeny tvarkytojas duomeny valdytojo praSymu, papildomai prie Sutarties 31 punkte
nurodytos informacijos, pateikia dokumenty, pagrindzianciy atliktus veiksmus, taikytas priemones
ar atliktus vidinius patikrinimus ir jy i§vady, kopijas.

IX SKYRIUS
DUOMENU TRYNIMAS IR GRAZINIMAS

33. Pasibaigus asmens duomeny tvarkymo paslaugy teikimui, duomeny tvarkytojas privalo
duomeny valdytojo pasirinkimu iStrinti visus asmens duomenis, tvarkomus duomeny valdytojo
vardu, ir jrodyti duomeny valdytojui, kad tai padaré ir (arba) grazinti visus asmens duomenis
duomeny valdytojui ir iStrinti esamas kopijas, nebent asmens duomenis reikia saugoti pagal
Europos Sgjungos ar jos valstybés narés teises aktus.

X SKYRIUS
DUOMENU TVARKYTOJO AUDITAS IR TIKRINIMAS

34. Duomeny tvarkytojas duomeny valdytojui suteikia visa informacija, reikalingg irodyti, kad
laikomasi Reglamento (ES) 2016/679 28 straipsnyje ir Sutartyje nustatyty pareigy, ir sudaro
salygas ir padeda duomeny valdytojui ar kitam duomeny valdytojo igaliotam auditoriui atlikti
audita, jskaitant patikrinimus vietoje.

35. Duomeny valdytojo atlickamam duomeny tvarkytojo ir pagalbiniy duomeny tvarkytojy
auditui, jskaitant patikrinimus, taikoma Sutarties 3 Priedo 6 punkte nurodyta procediira.

36. Duomeny tvarkytojas turi suteikti prieziliros institucijoms, kurios pagal galiojancius teisés
aktus turi prieigg prie duomeny valdytojo ir duomeny tvarkytojo jrenginiy, arba atstovams,
veikiantiems tokiy prieziiiros institucijy vardu, prieiga prie duomeny tvarkytojo fiziniy priemoniy
ar atlikti kitus priezitiros institucijy nurodytus veiksmus auditui ar kitam patikrinimui atlikti. Salys
turi kompetentingy prieziiiros institucijy praSymu pateikti Sioje Sutartyje nurodyta informacija,
iskaitant audity rezultatus.

XI SKYRIUS



BAIGIAMOSIOS NUOSTATOS

37. Si Sutartis jsigalioja nuo jos pasira§ymo dienos.

38. Asmens duomeny tvarkymo paslaugy teikimo laikotarpiu Sutartis negali buiti nutraukta, jei
Salys néra susitarusios dél kitos Sutarties, reglamentuojancios asmens duomeny tvarkymo
paslaugy teikima.

39. Jei asmens duomeny tvarkymo paslaugy teikimas yra nutraukiamas, o asmens duomenys
iStrinami arba grazinami duomeny valdytojui pagal Sutarties 33 punktg ir Sutarties 3 Priedo 4
punkta, Sutartis gali baiti nutraukiama bet kuriai Saliai pateikus ragytinj prane$ima.

40. Nedarant poveikio jokioms Reglamento (ES) 2016/679 nuostatoms, duomeny tvarkytojui
pazeidus pareigas pagal Sig Sutart], duomeny valdytojas gali nurodyti duomeny tvarkytojui laikinai
sustabdyti asmens duomeny tvarkyma, kol pastarasis laikysis Sios Sutarties arba Sutartis bus
nutraukta. Duomeny tvarkytojas nedelsdamas informuoja duomeny valdytoja, jei d¢l kokios nors
priezasties jis negali vykdyti Sutarties.

41. Duomeny valdytojas turi teis¢ nutraukti Sutartj, jeigu:

41.1. duomeny tvarkytojas i§ esmés arba nuolat pazeidzia Sutart] arba savo jsipareigojimus pagal
Reglamenta (ES) 2016/679;

41.2. duomeny tvarkytojas nesilaiko privalomo teismo arba priezitiros institucijos sprendimo dél
savo jsipareigojimy pagal Sutartj arba Reglamenta (ES) 2016/679;

41.3. duomeny valdytojas sustabdé duomeny tvarkytojo atlickamg asmens duomeny tvarkyma
pagal Sutarties 41.1 ir (ar) 41.2 papunk¢ius ir atitiktis Siai SutarCiai néra atkurta per 30 kalendoriniy
dieny.

42. Sutartis turi pirmenyb¢ prie§ bet kokias panaSias su asmens duomeny tvarkymu susijusias
nuostatas kituose Saliy susitarimuose.

43. Kiekviena Salis paskiria asmenj, atsakinga uz Sutarties vykdyma.

XIT SKYRIUS
SALIU REKVIZITAI, PARASAI

Duomeny valdytojo vardu: Duomeny tvarkytojo vardu:

(parasas) (parasas)

Sutarties priedai:

1 priedas. Informacija apie asmens duomeny tvarkyma.

2 priedas. Informacija apie pagalbinius duomeny tvarkytojus.
3 priedas. Nurodymai, kaip tvarkyti asmens duomenis




Asmens duomeny tvarkymo sutarties
1 priedas

INFORMACIJA APIE ASMENS DUOMENU TVARKYMA
1. Informacija apie asmens duomeny tvarkymg:

Detalus duomeny tvarkytojo teikiamy paslaugy aprasSymas pateiktas Techningje specifikacijoje
(Paslaugy teikimo sutarties Priedas Nr. 1).

1.1. Duomenu tvarkytojo atlieckamo asmens duomeny tvarkymo tikslas yra:

Tinkamai organizuoti degaly apskaitos automatizavimo ir stebésenos sistemos ir §ig sistema
sudaraniy elementy, jskaitant informaciniy sistemy, programinés ar aparatin€s jrangos,
informaciniy sistemy integracijos / sgveikos techniniy sprendimy, diegima, tinkamg veikima bei
ilgalaikj palaikymg.

1.2. Duomeny tvarkytojo asmens duomeny tvarkymas daugiausia susijes su (tvarkymo
pobiuidziu):

Tarnybinés transporto priemonés ir jos vairuotojo, judéjimo, buvimo vietos ar kity telemetriniy
duomeny perdavimu degaly apskaitos automatizavimo ir stebésenos sistemai, vaizdo stebé&jimu
transporto priemongje ir uz jos riby, sistemos vartotojy / naudotojy paskyry suformavimu,
vartotojy identifikavimo / prieigos kontrolés funkcionalumo diegimu, sistemos vartotojy /
naudotojy veiksmy fiksavimu (pvz. operacijy jrasy jraSymas) / analizavimu, telemetrinés jrangos
gaunamy duomeny rinkimu / steb&jimu / saugojimu, transporto priemones ataskaity formavimu,
asmens duomeny apsaugos nustatymy sistemoje pritaikymu pagal duomeny valdytojo nurodymus
ar teisés aktus, ataskaity eksportavimu jvairiais formatais, automatiniy praneSimy formavimu /
siuntimu, duomeny apsikeitimui su treciyjy Saliy programine jranga reikalingy sasajy / integracijy
diegimu, mokymy organizavimu ir mokymuy sertifikaty teikimu.

1.3. Duomeny tvarkymas apima Siuos asmens duomenis:

Darbuotojy identifikaciniai ir kontaktiniai duomenys (vardas, pavardé, pareigos, el. pastas,
telefono numeris, vairuotojo kortelés numeris); judéjimo, buvimo vietos ar kiti telemetriniai
duomenys; su vairavimo elgsena susij¢ duomenys; sistemy naudotojo / vartotojo autentifikacijos,
prisijungimo ir veiklos sistemose duomenys; vaizdo steb&jimo transporto priemonéje ir uz jos riby
duomenys.

1.4. Duomeny tvarkymas apima Sias duomeny subjekty kategorijas:



Duomeny valdytojo darbuotojai, naudojantys tarnybines transporto priemones, kurios yra
pritaikytos prie degaly apskaitos automatizavimo ir stebéjimo sistemos, bei darbuotojai, kurie
atlicka Sios sistemos administratoriaus funkcijas. VieSojo saugumo tarnybos pareigiinai,
naudojantys duomeny valdytojo transporto priemones. Atskirais atvejais, kai duomeny tvarkytojas
atliks transporto priemoniy iSorinio vaizdo stebéjimo jrangos montavimg, pritaikymg ar §ios
sistemos priezilira, gali biiti tvarkomi ir kity asmeny, patenkanciy j vaizdo stebéjimo lauka,
duomenys.

1.5. Duomeny tvarkytojas gali tvarkyti asmens duomenis duomeny valdytojo vardu, kai
jsigalioja Sutartis. Duomeny tvarkymo trukmé:

Duomeny tvarkytojas pasitelkiamas tvarkyti asmens duomenis kol galioja pagrindiné paslaugy
teikimo sutartis.

Duomeny tvarkytojas uztikrina, kad asmens duomenys, jgyvendinus auksciau apibiidintus
mokymus ir jteikus mokymy dalyviams mokymy baigimo sertifikatus bus saugomi tik tiek, kiek
tai yra reikalinga paslaugy sutarties jgyvendinimui. Sis reikalavimas néra taikomas tais atvejais,
kai asmens duomenis yra privaloma saugoti pagal galiojancius teisés aktus ir, duomeny valdytojui
paprasius, yra gaunamas duomeny tvarkytojo atskiras patvirtinimas apie tai rastu.
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Asmens duomeny tvarkymo sutarties
2 priedas

INFORMACIJA APIE PAGALBINIUS DUOMENU TVARKYTOJUS
1. Igalioti pagalbiniai duomeny tvarkytojai:

Isigaliojus Sutarciai, duomeny valdytojas leidzia pasitelkti Siuos pagalbinius duomeny tvarkytojus:

Imonés kodas /

individualios
.. veiklos Buveinés adresas
Pavadinimas, vardas, v e . Asmens duomeny tvarkymo
) pazyméjimo / gyvenamosios N
pavardé : ; aprasSymas
numeris arba vietos adresas
verslo liudijimo
numeris

Isigaliojus Duomeny tvarkymo sutar¢iai, Duomeny valdytojas leidzia Duomeny tvarkytojui
pasitelkti Siame priede nurodytus subtvarkytojus Duomeny tvarkymo sutartyje nurodytais tikslais.
Siekiant pasitelkti minétus subtvarkytojus asmens duomeny tvarkymui kitais tikslais, biitinas
raSytinis Duomeny valdytojo leidimas.

2. ISankstinis praneSimas dél leidimo suteikimo pagalbiniams duomeny tvarkytojams

Duomeny valdytojas suteikia iSankstinj bendrajj raSytinj leidimg duomeny tvarkytojui pasitelkti
pagalbinius duomeny tvarkytojus uztikrinant, kad duomeny tvarkytojas rastu ne véliau nei pries§
14 dieny informuos duomeny valdytoja apie planuojama pasitelkti pagalbinj duomeny tvarkytoja
ar bet kokj kita numatomg pakeitimg ir pateiks duomeny valdytojui visg biiting informacijg, tam,
kad duomeny valdytojas galéty jvertinti ir pareikSti prieStaravima iki atitinkamo pagalbinio
duomeny tvarkytojo pasitelkimo.
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Asmens duomeny tvarkymo sutarties
3 priedas

NURODYMALI, KAIP TVARKYTI ASMENS DUOMENIS
1. Duomeny tvarkymo nurodymas

Duomeny tvarkytojas duomeny valdytojo vardu asmens duomeny tvarkymo metu atlieka Siuos
veiksmus:
e Duomeny surinkima;
e Duomeny jraSyma;
e Duomeny perziiirg;
Duomeny riiSiavima;
Duomeny sugretinimg ar apjungima su kitais duomenimis (formuojant ataskaitas);
Duomeny saugojima;
Duomeny naudojima;
Susipazinimg su duomenimis;
Duomeny perdavimo integracijy kiirima;
Duomeny analizavima.

2. Duomeny tvarkymo saugumas

Asmens duomeny apsaugos lygis nustatomas atsizvelgiant i jvairius iSorinius ir vidinius duomeny
sauguma jtakojanéius faktorius. Sios duomeny tvarkymo sutarties atzvilgiu ypaé svarbu yra tai,
kad duomeny tvarkymas yra susijes su ganétinai placia asmens duomeny tvarkymo veikla. Asmens
duomeny tvarkymo tikslai bei apimtys yra ganétinai Zzenklios, o asmens duomeny tvarkymo
pobidis, kontekstas ir aplinkybés yra susijusios su potencialiai didelj pavojy duomeny subjekty
teis€éms ir laisvéms kelian¢ia veikla. Nepaisant to asmens duomeny tvarkymo metu nebus tvarkomi
specialiyjy kategorijy ar kiti jautresni asmens duomenys, o visi i§ duomeny valdytojo arba jo
darbuotojy gauti bendrieji asmens duomenys bus tvarkomi duomeny valdytojo ar duomeny
tvarkytojo valdomoje infrastruktiiroje, prie kurios prié¢jima turi tik ribotas asmeny ratas. Remiantis
pateiktais apibendrinimais, asmens duomeny tvarkymo veiklai nustatomas ,,auk$tas* apsaugos

lygis.

Duomeny tvarkytojas turi teis¢ ir privalo priimti sprendimus dél techniniy ir organizaciniy
saugumo priemoniy naudojimo uZztikrinti reikiamg (ir suderinta) duomeny saugumo lygi.

Taciau duomeny tvarkytojas uztikrina ir jsipareigoja:

1. Organizacinés saugumo priemonés

1.1. Saugumo valdymas

1.1.1. Saugumo politika | Organizacija turéty nustatyti savo politika, kuri, kaip informacijos saugumo
ir asmens | politikos dalis, buity taikoma asmens duomeny tvarkymui.
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duomeny
apsaugos
procediiros

Organizacijos duomeny saugumo politika turi nustatyti bent: personalo
pareigas (funkcijas) ir atsakomybes, pagrindines technines ir organizacines
priemones, jdiegtas asmens duomeny saugumui uZztikrinti, taip pat duomeny
tvarkytojy ar tre€iyjy Saliy, susijusiy su asmens duomeny tvarkymu, sarasa.

Atsizvelgiant | bendra saugumo politika, turi biiti sukurtas ir prizitirimas
konkreCiy su asmens duomeny saugumu susijusiy politikos dokumenty,
procediry, tvarky aprasas.

Saugumo politika turéty biti perziiirima kas pusmet] ir, esant bitinybei,
pakoreguojama.

1.1.2. Vaidmenys ir
atsakomybés
sritys

Su asmens duomeny tvarkymu susij¢ vaidmenys ir atsakomybés turéty buti
aiskiai apibréZzti ir paskirstyti vadovaujantis saugumo politika.

Vidiniy reorganizacijy ar darbo santykiy nutraukimo ar pasikeitimo atvejais,
turéty buti aiSkiai nustatyta teisiy ir atsakomybiy atSaukimo bei perdavimo
tvarka.

Reikéty atlikti aisky asmeny, atsakingy uz konkrecias saugumo uzduotis,
paskyrima, jskaitant saugos specialisto arba jam prilyginto asmens paskyrima.

Saugos specialistas turi biiti oficialiai paskirtas (paskyrima patvirtinant
dokumentais). Saugos specialisto uzdaviniai ir atsakomybés turi biiti aiskiai
nustatyti ir dokumentuoti.

Saugos specialisto pareigybé ir duomeny apsaugos pareigiino pareigybe, turi
biiti atskirtos, siekiant sumazinti neleistino ar nety¢inio asmens duomeny
keitimo ar netinkamo naudojimo galimybes.

1.1.3. Prieigos kontrolés
politika

Prieiga prie asmens duomeny suteikiama pagal patvirtinta procediirg tik
duomeny tvarkytojo darbuotojams, kuriems yra reikalinga darbo funkcijoms
vykdyti suteikiant minimalia, darbo funkcijoms ar uzduotims atlikti biiting
informacija ir prieiga vadovaujantis ,,blitina zinoti* principu.

Prieigos kontrolés politika turéty biti i§sami ir jforminta dokumentais. Siame
dokumente Organizacija turéty nustatyti atitinkamas prieigos kontrolés
taisykles, prieigos teises ir apribojimus konkretaus vartotojo atlickamiems
vaidmenims, susijusiems su asmens duomeny atzvilgiu vykdomais procesais
ir procediiromis.

Prieigos kontrolés vaidmeny atskyrimas (pvz. prasymas naudotis prieiga,
prieigos suteikimas, prieigos administravimas) turéty buti aiskiai apibréztas ir
iformintas dokumentais.

Privilegijuotoji prieiga turi biiti apribota ir leidziama tik tiems duomeny
tvarkytojo darbuotojams, kuriems to reikia dél duomeny valdytojui teikiamy
paslaugy ir kuriems duomeny valdytojas priskyré/suteiké administratoriaus
teises.

Tam tikros pareigybés, turinCios dideles prieigos teises, turi biiti aiSkiai
apibréztos ir priskirtos tik ribotam darbuotojy skaiciui.

1.1.4. IStekliy/turto
valdymas

Organizacija turi turéti IT iStekliy (kompiuterinés jrangos, programinés
jrangos ir tinklo), naudojamy asmens duomeny tvarkymui, registra. Registre
turéty biiti nurodyta bent jau §i informacija: IT iStekliai, tipas (pvz. serveris,
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darbo stotis), vieta (fizin¢ ar elektroning). Registro tvarkymo ir atnaujinimo
funkcija turéty biiti priskirta konkre¢iam asmeniui (pvz. IT specialistui).

Turéty biiti apibrézti ir dokumentais jforminti prie tam tikry istekliy prieiga
turin¢iy asmeny vaidmenys.

Visos pareigybés, turincios prieiga prie IT istekliy, turi buti apibréztos ir
patvirtintos dokumentais.

1.1.5. Pakeitimuy
valdymas

Turéty buti patvirtinta i§sami pakeitimy valdymy politika, kurioje turéty bati
numatytas: pakeitimy jdiegimo procesas, vaidmenys/vartotojai, kurie turi
teise atlikti pakeitimus, pakeitimy jdiegimo terminai. Pakeitimy politika
turéty biiti reguliariai atnaujinama.

Organizacija turéty uztikrinti, kad visi IT sistemos pakeitimai bty
uZzregistruoti ir stebimi konkretaus asmens (pvz. IT ar saugumo pareigiino).

Turi biiti jdiegta iSsami ir dokumentais pagrista IT pakeitimy valdymo
politika. Keitimy valdymo politika turi apibrézti: pokyc¢iy jvedimo ir jdiegimo
procediiras, pareigybes ir vartotojus, kuriy teisés buvo pakeistos, pokyciy
idiegimo laiko terminus.

1.2. Reagavimas | incide

ntus ir veiklos testinumas

1.2.1. Incidenty
valdymas/asmens
duomeny
saugumo
paZeidimai

Asmens duomeny saugumo pazeidimai turi buti valdomi pagal patvirtinta
procediira. Turéty buti parengtas reagavimo ] incidentus planas, nustatantis
iSsamias procediiras, siekiant uztikrinti efektyvy ir tinkama reagavima i su
asmens duomeny saugumu susijusius incidentus.

Apie visus saugumo incidentus ir pazeidimus, susijusius su teikiamomis
paslaugomis ar tvarkomais asmens duomenimis, privalo biiti pranesta
duomeny valdytojui duomeny tvarkymo sutartyje nustatyta tvarka ir terminais
ir toliau asmens duomeny saugumo pazeidimai turi biiti valdomi atsizvelgiant
| patvirtintas procediras ir duomeny valdytojo nurodymus ar pra§ymus.

Visi incidentai, susij¢ su tvarkomais asmens duomenimis privalo biiti
registruojami ir dokumentuojami bei valdomi pagal patvirtinta procediira.

Visi saugumo incidentai, jskaitant ir asmens duomeny saugumo pazeidimus,
turi biiti fiksuojami kartu su visa susijusia informacija apie jvykj ir véliau
atliktus incidento poveikio mazinimo veiksmus.

1.2.2. Veiklos
testinumas

Organizacija turéty nustatyti pagrindines procediiras ir kontrolés
mechanizmus, kurie turéty buti taikomi, siekiant uztikrinti asmens duomenis
tvarkancios informacinés sistemos testinumo ir prieinamumo reikalaujama
lygi (incidenty/asmens duomeny saugumo pazeidimo atvejais).

Veiklos testinumo politika arba veiklos tgstinumo planas (toliau — VTP) turéty
buti iSsamis, jforminti atskiru dokumentu arba jtraukti j bendraja asmens
duomeny saugumo politika, kaip sudétiné jos dalis. VTP turéty buti numatyti
aiskiis veiksmai ir vaidmeny pasiskirstymas palaikant veiklos testinuma.

Veiklos testinumo plane turi biiti apibréztas garantuojamas paslaugy kokybés
lygis (angl. Service-level agreement), kuris nustatomas pagrindiniams veiklos
procesams, kurie uztikrina asmens duomeny sauguma.
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Organizacijoje turi buti paskirti darbuotojai, turintys reikiama atsakomybe,
igaliojimus ir kompetencija valdyti veiklos testinuma saugumo incidento,
asmens duomeny saugumo pazeidimo atvejais.

Turi bliti numatyta alternatyvi infrastruktiiros priemoné organizacijos darbui,
atsizvelgiant | organizacijg ir jai priimting IT sistemy prastova.

1.3.

Zmogiskieji istekliai

1.3.1.

Personalui
taikomi
konfidencialumo
jsipareigojimai

Organizacija turéty uZztikrinti, kad visi darbuotojai suprasty su asmens
duomeny tvarkymu susijusias savo atsakomybes ir isipareigojimus.
Vaidmenys ir atsakomybés turéty biiti aiskiai iSdéstyti prie§ priimant | darba
ir (arba) jdarbinimo metu.

Darbuotojai, kuriems yra suteiktos prieigos teisés prie asmens duomeny, pries
pradedant vykdyti savo pareigas, turi biiti supazindinti su asmens duomeny ir
informacijos saugumo dokumentais bei informuoti apie asmens duomeny
pobtdj, asmens duomeny apsaugg reglamentuojanciy teisés akty reikalavimus
bei jsipareigoj¢ saugoti asmens duomeny, kuriuos suzinojo vykdydami savo
funkcijas, paslaptj tieck darbo metu, tiek ir nutraukus darbo santykius.

Darbuotojai, atsakingi uz aukS$tos rizikos asmens duomeny tvarkymo
operacijas (specialiyjy kategorijy asmens duomenys arba duomenys susij¢ su
apkaltinamaisiais nuosprendziais ar nusikalstama veika), turi laikytis
konkreciy jiems taikomy konfidencialumo salygy (pagal jy darbo sutartj ar
kita teisés akta).

1.3.2.

Mokymai

Reguliariai turi buti vykdomi darbuotojy informacijos ir asmens duomeny
saugumo mokymai, darbuotojai turi buti nuolat informuojami apie
informacijos ir asmens duomeny saugumo politiky bei procediiry, susijusiy su
juy darbu, teisés akty pokycius. Neapsiribojant nurodytomis priemonémis,
darbuotojai turéty biiti supazindinami su naujomis praktinémis grésmémis
asmens duomeny apsaugai.

Organizacija turi rengti struktiirines nuolatines personalo mokymy programas,
tarp kuriy bty ir speciali programa, skirta mokyti naujus darbuotojus
(duomeny apsaugos tema).

Kiekvienais metais turi biiti parengtas ir jgyvendintas mokymy planas,
kuriame buity nustatyti siektini tikslai ir uzdaviniai.

2.

Techninés saugumo

priemonés

2.1.

Prieigos kontrolé
ir
autentifikavimas

Turéty biti jdiegta prieigos kontrolés sistema, taikoma visiems IT sistema
besinaudojantiems vartotojams. Sistema turéty leisti sukurti, patvirtinti,
perzitiréti ir istrinti vartotojy paskyras.

Prieigos kontrolés politikos ir sistemos pagrindu turéty biti nustatytas
autentifikavimo mechanizmas, leidziantis prisijungti prie IT sistemos. Turéty
biti naudojama bent jau vartotojo vardo/slaptazodzio kombinacija.

Turi biiti uztikrinama naudotojy prieigos kontrolé naudojant maZiausiai 8
zenkly ilgio stipry slaptazod; (privilegijuotiems naudotojams — maZziausiai 12
zenkly ilgio slaptazodis bei papildomai, esant galimybéms, naudojami keliy
faktoriy autentifikavimo sprendimai (MFA), slaptazodziai turi bati keic¢iami
periodiskai ne reciau kaip kartg per 2 mén.
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Vartotojo slaptazodziai privalo biiti saugomi ,,hash* (Sifruoty slaptazodziy)
forma.

Turi buti nustatytos ir dokumentais patvirtintos slaptazodziy naudojimo
taisyklés (galiojimo laikas, nesékmingy bandymy jvesti slaptazodj skai¢ius,
slaptazodzio/paskyros blokavimas).

Prieigos kontrolés sistema turéty sugebéti aptikti ir neleisti naudoti
slaptazodziy, kurie neatitinka nustatyto sudétingumo lygio.

Privilegijuotiems vartotojams (pvz., sistemy administratoriams) prisijungimui
prie asmens duomeny tvarkymo sistemy turi biti taikomas dviejy veiksniy
autentifikavimas. Visais atvejais, kai j tokias sistemas jungiamasi ne i$ vidinio
kompiuteriy tinklo, turi biiti naudojamas dviejy veiksniy autentifikavimas.
Autentifikavimo veiksniais gali biiti slaptazodziai, saugumo zetonai, USB
raktai su slapta Zyma, biometriniai duomenys ir kt.

Turi buiti naudojamas jrenginio autentifikavimas, garantuojantis, kad 21
asmens duomenys tvarkomi tik naudojant konkrecius tinklo jrenginius (pvz.,
802.1X, RADIUS ir kt.).

2.2

Operaciju

irasy

registravimas ir

stebésena

Turéty buti aktyvuojami kiekvienos sistemos/programos, naudojamos asmens
duomeny tvarkymui, atlikty operacijy jrasai (log files). Juose turéty matytis
visos prieigos prie duomeny (perzitira, keitimas, i§trynimas ir t.t.).

Turéty biti registruojami sistemos administratoriy ir sistemos operatoriy
veiksmai, iskaitant papildomy teisiy vartotojui
suteikima/iStrynimg/pakeitima.

Neturéty biiti numatyta galimybé istrinti ar pakeisti operacijy jrasy (log files)
turinj. Prisijungimai prie operacijy jrasy (log files) taip pat turéty buti
registruojami kartu su nejprasty veiksmy stebésena.

Visi sistemy administratoriy ir operatoriy veiksmai (taip pat ir jy atliekamas
vartotojo teisiy papildymas, panaikinimas, keitimas) turi biiti registruojami.

Stebésenos sistema turi apdoroti techninius jraSus, ruo$ti sistemos buklés
ataskaitas ir jspéti apie galimus pavojus.

2.2.1.

Darbo
saugumas

stoties

Vartotojams neturéty buiti sudaryta galimybé deaktyvuoti ar apeiti saugumo
nustatymus.

Vartotojai neturéty galéti jdiegti ar iSjungti nesankcionuoty programiniy
jrangy.

Duomeny baziy ir programy serveriai turéty tvarkyti tik tuos asmens
duomenis, kuriy reikia siekiant tiksly, dél kuriy jie buvo surinkti.

Konkre¢ioms saugomoms byloms ar jraSams apsaugoti turéty bati
naudojamas Sifravimas, jdiegiant atitinkama programing ar technine jranga.

Duomeny bazése turi buti taikomi pseudonimizavimo metodai, atskiriant
tiesioginius identifikatorius nuo esamy sasajy su kitais duomenimis.

Neturéty buti leidziama atsisiysti asmens duomeny i§ darbo vietos j iSorines
atminties rinkmenas (pvz. USB, DVD, iSorinius kietuosius diskus).
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Duomeny bazéje turi biiti taikomi autorizuoty uzklausy, Sifruotos paieskos ir
kiti privatumo uZztikrinimo metodai.

2.3.

Tinklo/rysio
saugumas

Kai jungiamasi per internetg, rySys turéty biiti perduodamas uzSifruotu
pavidalu naudojant kriptografinius protokolus (TLS/SSL).

Duomeny baziy ir programy serveriai turéty tvarkyti tik tuos asmens
duomenis, kuriy reikia siekiant tiksly, dél kuriy jie buvo surinkti.

Duomeny srautas j ir i§ informacinés sistemos turéty biiti stebimas ir
kontroliuojamas naudojant ugniasienes ir jsilauzimy aptikimo sistemas.

Belaidis rySys prie I'T sistemy turi biiti leidziamas tik tam tikriems vartotojams
ir procesams. BelaidZio rySio potinklis turi biiti atskirtas nuo kity potinkliy.
Belaidé prieiga turi biiti apsaugota patikimais Sifravimo mechanizmais.

Informacijos sistemos tinklas turéty biti atskirtas nuo kity duomeny valdytojo
tinkly.

Prieiga prie IT sistemy turéty bati atlieckama tik i§ leistiny darbo viety ir (arba)
jrenginiy (pvz., naudojant MAC filtravimg ar leisti prisijungti tik i$ konkreciy
leistiny IP adresy ).

Duomeny bazés, kuriose yra asmens duomenys turi biiti anonimizuojamos
(Sifravimo budu arba suteikiant pseudonimus).

Turéty buti pritaikyti pasirinktini privatumo i§saugojimo metodai duomeny
baziy lygyje, tokie kaip autorizuoti paklausimai, privatumg iSsaugojantis
duomeny baziy paiesky vykdymas, uzsifruotas ieSkojimas ir kt.

Tarnybinéms stotims ir jose esanciai programinei jrangai, kuri yra naudojama
asmens duomenims tvarkyti, prisijungimas prie interneto neturi buti
leidZiamas.

Informacinés sistemos tinklas turi biiti atskirtas nuo kity duomeny
valdytojo/tvarkytojo tinkly.

Prieiga prie IT sistemos turi buiti atliekama tik i§ patvirtinty jrenginiy ir
terminaly, naudojant tam skirtas technologijas, pvz., MAC adresy filtravima
arba tinklo prieigos kontrole.

24.

Duomeny
atsarginés kopijos

Turéty biti apibréztos, dokumentais jformintos ir aiSkiai su vaidmenimis ir
atsakomybémis susije atsarginiy kopijy ir duomeny atkiirimo procediiros.

Atsarginéms kopijoms turéty biiti taikomas atitinkamas fizinés ir aplinkos
apsaugos lygis, atitinkantis duomeny, kuriy kopijos yra daromos, apsaugos
standartus.

Turéty buti reguliariai daromos pilnos atsarginés kopijos.

Atsargines kopijos turi biiti reguliariai testuojamos, siekiant uZztikrinti, kad jos
galéty biti patikimai naudojamos ekstremalioje situacijoje.

Planuotos prieauginés atsarginés kopijos (angl. incremental backups) turéty
buti daromos periodiskai.

Reguliarus atsarginiy kopijy kiirimas ar bent reguliarus papildantysis (angl.
incremental) atsarginiy kopijy kiirimas turi buti atlickamas bent kartg per para.
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Atsarginés kopijos turéty biiti saugiai laikomos skirtingose vietose arba
Slaitiniuose (laikmenose).

Atsarginés kopijos turi biiti Sifruojamos ir saugiai laikomos visiskai atjungus
(angl. offline) nuo kompiuteriniy tinkly.

2.5.

Duomeny
iStrynimas,
sunaikinimas

Popieriniai dokumentai, kuriose buvo laiko, saugomi, renkami asmens
duomenys, turi biti supjaustomi/sunaikinami, kai jie nebéra yra reikalingi
uzsibrézty asmens duomeny tvarkymo tiksly jgyvendinimui.

Pries§ pasalinant bet kokig duomeny laikmena, turi buti sunaikinti visi joje
esantys duomenys, naudojant tam skirta programing jranga, kuri palaiko
patikimus duomeny naikinimo algoritmus. Jei to padaryti nejmanoma (pvz.,
DVD laikmenos), turi buti jvykdytas fizinis duomeny laikmenos sunaikinimas
be galimybés atstatyti.

Pries Salinant asmens duomenis i§ laikmeny, turi buti atlikti visy Salinamy
laikmeny daugybiniai programinés jrangos perraSymai (angl. Multiple passes
of software-based overwriting).

Jei saugiems duomeny naikinimo ir Salinimo duomeny laikmenose ar
popieriniuose dokumentuose darbams atlikti yra pasitelkiamos treciosios
Salies paslaugos, turi biti sudaryta atitinkama paslaugy sutartis ir atlickamas
sunaikinty jrasy protokolavimas.

Jei saugiems jrasy naikinimo ir Salinimo duomeny laikmenose ar
popieriniuose dokumentuose darbams atlikti yra pasitelkiamos treciosios
Salies paslaugos, turi biiti uZtikrinta, kad Sis procesas vykty duomeny
valdytojo ir (ar) tvarkytojo patalpose, siekiant i§vengti duomeny perdavimo
treCiosioms Salims. Atskirais atvejais, kai to nejmanoma atlikti duomeny
valdytojo ir (ar) tvarkytojo patalpose, sunaikinimas gali biiti atliekamas kitoje
fizingje vietoje, taiau tik stebint jgaliotam duomeny valdytojo atstovui.

Po duomeny istrynimo reikéty imtis papildomy priemoniy, pvz., gali biiti
atliktas  nepageidaujamos  magnetinés  informacijos  paSalinimas
(iSmagnetinimas). Priklausomai nuo konkretaus atvejo, reikéty papildomai
jvertinti fizinio sunaikinimo galimybes.

2.6.

Fizinis saugumas

IT sistemos infrastruktiiros fizinis perimetras turéty biiti neprieinamas leidimo
neturintiems darbuotojams.

Turéty buti nustatytos saugumo zonos ir patekimo j jas kontrolé. Turéty buti
naudojamas ir stebimas fizinis registracijos Zurnalas ar elektroniné kontrolés
sistema, fiksuojanti patekima j saugumo zonas.

Visose saugumo zonose turéty biiti jdiegtos jsilauzimo aptikimo sistemos.

Nenaudojamos saugumo zonos turéty buti fizisSkai uzrakintos ir reguliariai
tikrinamos.

Serveringje turi buti jdiegta automatiné gaisro apsaugos sistema, tikslios
kontrolés oro kondicionavimo sistema ir nenutritkstamas elektros energijos
tiekimas (UPS).

Palaikymo paslaugas i$ iSorés teikiantiems asmenims turéty biiti nustatytas
ribotas patekimas j saugumo zonas.
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Laisvos saugios zonos turi biiti fiziSkai rakinamos ir periodiskai patikrinamos

3. Pagalba duomenuy valdytojui

Duomeny tvarkytojas, kiek tai jmanoma ir atsizvelgiant j toliau nurodytg pagalbos sritj bei apimtj,
padeda duomeny valdytojui pagal Sutarties 25-27 punktus jgyvendinti §ias technines bei
organizacines priemones:
e Duomeny subjekty praSymai turi buti nepagrjstai nedelsiant, bet ne véliau nei per 2
darbo dienas nuo praSymo gavimo, persiysti duomeny valdytojui el. pastu: dap@ltou.lt;
e Esant duomeny valdytojo prasymui, duomeny tvarkytojas parengia atsakymus
duomeny subjektams pagal duomeny valdytojo nurodymus;
e Jvykus asmens duomeny saugumo pazeidimui, duomeny tvarkytojas informuoja
duomeny valdytoja, ne véliau kaip per 24 val. nuo to momento, kai suzinojo apie pazeidima
momento pateikdamas informacijg el. pastu: dap@lItou.lt;
e Laikytis ir taikyti kitas priemones, kurios gali biiti pateiktos duomeny valdytojo
rastiSku nurodymu.

4. Duomeny saugojimo laikotarpis/duomeny trynimo procediiros

Asmens duomenys saugomi Paslaugos teikimo sutarties galiojimo laikotarpj, kuriam pasibaigus,
Duomeny tvarkytojas rankiniu arba automatiniu biidu, kuris neleisty duomeny nesankcionuotai
atkurti, iStrina asmens duomentis i§ savo valdomy, naudojamy arba administruojamy informaciniy
sistemy ir kity Saltiniy, arba grazina asmens duomenis, atsizvelgiant | Sutarties 32 punkto
reikalavimus, nebent pasiras¢s Sutart] duomeny valdytojas pakeicia pirminj duomeny tvarkytojo
pasirinkimg. AtsiZvelgiant j Sutartj, tokie pakeitimai turi buti pagrjsti dokumentais.

5. Duomeny tvarkymo vieta

Atsizvelgiant | Sutartj, be iSankstinio raSytinio duomeny valdytojo leidimo asmens duomenys
negali biiti tvarkomi kitose vietose, iSskyrus Sias:

e Duomeny tvarkytojo vidinéje informacinéje sistemoje arba duomeny tvarkytojo
valdomuose asmens duomeny tvarkymo istekliuose ar infrastrukttiroje;

e Duomeny tvarkytojo uz Sutarties vykdymg ir paslaugy teikimga atsakingy darbuotojy darbo
vietoje jrengtuose elektroniniuose prietaisuose ir jy fizinése laikmenose;

e Duomeny valdytojo degaly apskaitos sistemoje arba duomeny tvarkytojo valdomuose
asmens duomeny tvarkymo istekliuose ar infrastruktiiroje.

Asmens duomeny tvarkymo veiksmai ir operacijos bus atlieckamos neperzengiant Europos
Sajungos/EEE teritorijos ir jurisdikcijos riby.

6. Procediiros, skirtos duomenuy valdytojo atlickamiems duomeny tvarkytojo asmens
duomeny tvarkymo auditams, jskaitant patikrinimams vietoje
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Duomeny valdytojas arba duomeny valdytojo atstovas, Sutarties galiojimo laikotarpiu, gali
pasinaudoti savo Reglamento (ES) 2016/679 28 str. 3 d. h p. nustatyta teise fiziSkai patikrinti tas
vietas, kuriose duomeny tvarkytojas tvarko asmens duomenis, jskaitant fizines priemones, taip pat
informacines sistemas, naudojamas ir susijusias su duomeny tvarkymu, siekiant jsitikinti, ar
duomeny tvarkytojas ir jo nurodyti pagalbiniai duomeny tvarkytojai laikosi Reglamento (ES)
2016/679 ir LR asmens duomeny teisinés apsaugos jstatymo Nr. [-1374 reikalavimy asmens
duomeny apsaugos srityje.

Duomeny valdytojas arba jo atstovas apie savo norg, atlikti informaciniy technologijy
infrastruktiiros patikrinima, turi prane§ti duomeny tvarkytojui rastu prie§ 7 darbo dienas. Sios
pranesimo tvarkos duomeny valdytojas arba jo atstovas gali nesilaikyti tais atvejais, kai jam kyla
pagristy abejoniy dél duomeny tvarkytojo vykdomy asmens duomeny tvarkymo veiksmy ir
operacijy, kurios gali turéti neigiamg poveikj asmens duomeny saugumui.
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